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De repente aparece en la pantalla del navegador
un mensaje cComo

Nos invita a comprar o
descargar algun tipo
de archivo
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De repente aparece en la pantalla del navegador
un mensaje cComo

5o ,
Rumbo Ak vy 11:38

Orientacién
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G
. . Edad AGPS . v/
Nos invitfa a comprar o Pos/Sats.
s . Incl/Ladeo (°) >ampo ma:W
descargar algun tipo A28 105 (3’7?43‘/11%“‘ 666

de archivo

C

Busca

ndo!aubmamonGPS

Bateria. (26°C 4 05v)

g'l o/ Brillo (lux)
° 17

o,'f, e Esta infectado teléfono?

Escanear y matar virus ahora!
— - ]
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Abrimos nuestro navegador y nos encontramos con
una de estas pantallas.

Beransbied Harve
Web kmages Conms Newy Emoge LN mems»
ftiemiag g
Lremissd

| Googe Semch | 1w Fontog Loty | (PSSR

You WON $400.00 111
Tickood No: #04 188120)
Véoreng Ertry #21,191.258.02
Ywm +T0 Gmail Imagenes  es niciar sesi

;. Qué observas qqui'(;oogle

Espafia

Buscar con Google Voy a tener suerte

Google.es también en: catald galego euskara
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Abrimos nuestro navegador y nos encontramaos con
esta pantalla

——
5 ¢ ) ¢ ' A ¥ S . 9

Sitios Populares Comprms
Facedaok Tarter Empae 8830 Spata
L r"‘
G@ 3 <
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Déeta Cohen Bocng g Ganga 25AF 3 - Peates Grepots .

. Qué sospechamos?
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;. Como sabemos al sitio que

QUE FUE UN ACIERTO COMPRARLE

idane- "Isco se parece ami"

m 5 ONT 19/01/15

Xavi Hernandez elogid la figura de Messi en un acto
promocional: "El que no se asocia bien con

Messi no sirve para el fiitbol".

+ | Z&Xavi: "If you can't link up well with Messi, football's not for
you"

Zidane hablé en la presentacion de la campaiia de una MARCA PLUS / UNA P A MUY MI

marca de ropa sobre la actualidad del Mar{rid, tanto de| ¢_Un fOI'OfO met|do a preS|dente7
Castilla como del primer equipo, y del Balon de

& Zidane: "Cristiano will win more Ballon d'Or trophies™

ZIZOU' Y EL COMPARTEN LOS 0S
Isco, el apreng j

20/01/150

Antes de pulsar sobre un enlace es
conveniente que pasemos por el link
para ver el lugar al que nos lleva.

vamos?
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:Como sabemos al sitio que
vamos?

¢Y en los moviles?...

¢y en las tabletas?

cSera
manteniendo

pulsado el
£\
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:Como sabemos al sitio que .
vamos?

(En qué me fijaré

para estar seguro

de que es fiable
enlace? O

@ es estan
&b-°% ©yienen de un sitio o de algu

i ?
it fianza:
l\ace VA aun sitio de con /
n
LE\ e

sDescarga un programa sin avisare

¢Regalan mucho a cambio d(t/

:Se abrep diVel’SaS ¢La pagina de origen dispone de sello de confianza?

Ve )
ntal]as? Direccion Provincial de Burgos. Area de Programas Educativos. Enero 2015
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:Como sabemos al sitio que
vamos?

¢y si me sale un enlace
de esta manera*

O to.va/Yrh8g

iEs un enlace acortado!

A veces pueden ocultar
enlaces de riesgo.

Podemos descubrir lo
ve ocultan...
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Descubrimos lo que esconde un enlace acortado

hsmg% Entramos en longurl.org

About Expand Services Tools

Browse with Confidence and Increased Security!

Avoid phishing, malware, and viruses by examining short URLs before visiting them. Find out where links
really take you.

http://is.gd/w

Expand «

¢ & 10 conse.. ‘ Navegaciéns... ‘[3 DISCENTI... ‘-SAFER\N... ‘@GU&ANA... ‘  Mejorala... ‘ + Descubre.. | P Long.. = | KU Km‘ >+ - -
Teclea el enlace €)8 ooy e v ¢ B oo sue b e =
bitly.com/saferday-Burgos L | UR| ;
Burl.c
éQUé es es*l‘e enlccea About Expand Services Tools
http://ow.ly/HAVJv E——

- bitlv.com/saferday-Burgos Expand
Este es el
- SAFER INTERNET DAY 2014 BURGOS

enlacey
ﬁ | 1_ http://bitly. com/saferday-Burgos
: solamenie 1 (show details)
'|'|ene una http://formacion.educa.jcyl.es/archivos/repositorio/1000/1048/html/index.htm

N

redireccion

ES undad CINent-Type:  text/htmil
pagina web
del fipo html v
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Ahora comprobamos quiéen estd detrds del enlace

About

Expand URL

bitly.com/saferday-Burgos

Screenshot  Title: SAFER INTERNET DAY 2014 BURGOS

Short URL http://bitly com/saferday-Burgos
Redirects:
Long URL:

Extra Info

Content-Type:  text/html

Profocolo. Nombre maquina Rutas de carpeta Documento

L /L

rmooon educa.jcyl Mreposfrorlo/looo/l 161/htmI|/RECURSOS-SEGURIDADZO®S/i w
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:Te gusta descargar aplicaciones?

¢lienes instalado

; . antjyj
(EActudlizagey U
¢3abes sy nomp
Mmbre?
saMOoOS
uros comMe per
LOS gntivirus
00
A veces algunos sitios no oficiales
permiten descargar aplicaciones —0
gue son alteradas, modificadas y
tienen programas daninos, sacan w
la informacion personal y permiten l
izar delitos desde tu ordenador. ( \
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:Te gusta descargar aplicaciones?

Descarga las /] | .
aplicacionesde ¥ ... de origen conso<:|do
o ° o
canales oficiales l,w,l pe“'(\\s.
confiables . et \O°
\
R o\ o
00 S e\ o’
A en\0®
e

\ — iii Cuidado Con |og
Permij
i! S Misos de ubicacién ]
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:Te gusta descargar aplicaciones?

tiVad )
I s ’ t' SPO Io:lt:;flaCién s
HiC Pasado, 94 hemos
= ==l _= © Porejemplo:
e MU . g © Google guarda
s = todosloslugares
T cuando estd
activada la
ubicacion.
00 https://maps.google.com/locationhistory

IOCOIiZQ .. a fOTO se
C gua
\ -~/ 'Onen sys mefcdgf(r)csjq ©

Direccién Provincial de Burgos. Area de Programas Educativos. Enero 2015


https://maps.google.com/locationhistory

:Navegacion privada?

Cuando navegamos vamos dejando
informacion sobre nosotros.

arse en el

ed
A acion queda Por
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:Navegacion privada?

Cuando navegamos vamos dejando en
el ordenador informacion que nos
pertenece

Ll rBE A d =

HisToriaL

sQué queda cuando

Ver panel lateral del historial Crrl+H
Limpiar el historial r...Ctrl« [ayis.+Supr. .
Restaurar sesién anterior
navegameaos SN
ivada Restaurar pestafias cerradas

) ™) | Know Where Your Cat Lives e re re
™) | Know Where Your Cat Lives q U .
+ La privacidad de los famosos al descu

*) ;Qué puedes hacer para proteger tu pr...
*) Tuinformacisn personal | Oficina de S...
+ Buscar | Oficina de Seguridad del Inter...

ones

+' Navegando de forma privada | Oficina ...
5 + Buscar | Oficina de Seguridad del Inter..
L= ™) | Know Where Your Cat Lives
2

™) | Know Where Your Cat Lives [cat cBe8...

5] Biblioteca "IES Agoral
B http:/ /v google.
B nttpussiknowwhgerepo

Historial de novwcﬂ@fﬁim

es [cat 6601..
¥ s aplicaciones GPS para Android que d... |
B nttp:/rwww.google.esfurl?sa=tlirct=j.. I

00 Contrasenas B4 Outlook

e Cuenta Microsoft ;Qué es esto?

[eesssen |
~ Mantener la ses\é& -
\ ~/ - 0

Mostrar tode el historial

Cookies
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:Navegacion privada?

Si entras en una pdagina web y tienes que
IiAh,, meter tu clave... al salir siempre pulsa...

. c‘\‘a\'\

A=
.

al
cett
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:Navegacion privada?

Cuando enframos en una pdgina web sus
propietarios pueden recoger informacion de
nuestros gustos o costumbre de navegar

u Utilizaremos Firefox con Ligthbeam
Descargalo y descomprimelo de_ hEtE; _/r 4ow,|)“|6u7! ! .

Direccidn Provincial de Burgos. Ar


http://ow.ly/I6u70

‘)

Abrimos el
navegador

Pulsamos en
El icono de
lightbeam

D

4

:Navegacion privada?

B Administracién de la Plataf... * / M MARCA - Diario online lide... x\«p Lightbeam x| +

€ Mo marca.com c 8‘ Google

Destacamos »

%““’-" HOY EN MARCA: Quiere a Laporte

Hemeroteca

e, 4.292.806 usuarios

M {NARCA Entrades §Y MARCA Experiencias
Trofeo Di Stéfano

"
21 N™

BN Eige a los mejores de q

B s jornadade s Liga |

a Motor Baloncesto NBA Tenis Ciclismo Balonmano Mas deport«® Opinion Apuestas MarcaTV Juegos M

Pichichi y Zamora r-{.‘.
P =

3 Losgoleadoresy los

‘e n

S reioresportercs

‘ ¢YATIEN" 5 A TU GANADOR

"L LETICONS BARCELONA!

“ m EMISION EN DIRECTO (@, ESCUCHA RADIO

B Administracién de la Plataf... % | 12} lightbeam - Buscar con Go... "f‘-‘ Lightbeam “\+

Sale un
grafico con
las paginas

ue rastrean
nuestra
visitas

. DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH
{ Lightbeam
for Firefox

resource:/fjid1-fuj2thwoamSgq-at-jetpack/lightbeam/data/indexhtml ~ | [~ Google

P ¥ /i &

TRACKING PROTECTION m

VISUALIZATION

B st
DATA

¥ Save Data

¢ Reset Dsta
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:Navegacion privada?

Otras veces somos nosotros los que damaos los
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:Navegacion privada?

Otras veces somos nosotros los que damaos los

LA LA AR

datos al.....

Adtribute

Make

Model
Qrientation

X Resolution

Y Resolution
Resolution Unit
Software
Date/Time
YCbCr Positioning
Exposure Time

F-Mumbet
SO Spee GPS Makernote

Buf Versh (GPS Latitude Ref

Date/Tim .
Date/ Tl GPS Latitude

Compong PS5 Longitude Ref
Shutter § GPS Longitude
Eposui® =ps Afitude Ref

Metering
= (GPS Attitude

GPS Time-Stamp
GP5 Img Direction Ref
GP5 Img Direction

Yalue

Sony

C1505

Top, left side (Horzontal / nomal)
72 dots perinches
72 dots perinches
Inches

Auto

2014:08:02 09:06:28
Certer of pixel amay
1/142 sec

M
2745°25,19985
w

15" 34°9, 000052
Sea level
22411/559 metres
11:13:50 UTC
True direction
£150/49 degrees
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:Navegacion privada?

:Donde vive mi gato?

Owen Mundy, profesor de
Arte de la Universidad de
Florida, ha localizado
cerca de un millén de
gatos, simplemente
utilizando las
coordenadas geogrdficas
incluidas en los
metadatos de las
fotografias colgadas en
los perfiles de los usuarios
de estas aplicaciones
(21.015 de esos gatos
estdn en Espana).
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:Navegacion privada?
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:Navegacion privada?

Algunos servicios alternativos que “dicen” respetar
la privacidad para buscar pdginas pueden ser...

’
. |
J

Duck DuckGo
https://duckduckgo.com/

by ixquick

https://www.startpage.com/
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. Qué es eso de la identidad
digital?

Los datos
que
recogen
de

Nnosotros

B

NOSOTIoS
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; Qué es eso de la identidad
digital?
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;Pensamos y buscamos?

Antes de buscar piensa...
sQué quiero buscar?
sQué sé de ello ahora?

sCOmo empiezo a buscare

\N
) @@ sCudles son las palabras clave?
sEn qué formato lo quiero? (texto, video, grdfico,...

¢ Qué buscador utilizo?

‘uéles CONOZCO¢

e
25 EXALEARD

Google

start
pagc
OINg

DuckDuckGc
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;Pensamos y buscamos?

‘émo escribo la bUsqueda?

Por ejemplo:
Palabras Para buscar informacion sobre los sobre los felinos en
sueltas extincion en Espafia .
felinos extincion espafia “
Por ejemplo:
Frases Buscar datos sobre la vida de Miguel de
exacias Cervantes.
. ' "Biografia de Miguel de Cervantes” “
6 % Por ejemplo:
: Buscar informacion sobre Castilla y Leon que
J Excluir ) ) )
oalabras ~ Sead de geografia pero que no tenga historia.

/ ) geografia "Castilla y Ledn" -historia “
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;Pensamos y buscamos?

‘émo lo escribo la bUsqueda?

Buscar
entfre
fechas

Buscar
un solo
tipo de
archivo

Buscar
que
cumpla
varias
opciones

Por ejemplo:
Buscaremos escritores espanoles nacidos entre 1900 y
1920

escritores espafioles nacido 19001920 “

Por ejemplo:
Buscar animaciones en flash sobre electricidad

filetype swl electricidad n

Por ejemplo:
Buscar presentaciones sobre electricidad

filetypeppt electricidad “

Por ejemplo:
Rios que pasan por la provincia de Burgos y Vizcaya
rio de provincia Burgos AMD Vizcaya “
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;Pensamos y buscamos?

‘ valido lo que he enconfrado?

¢Estd claro quién lo ha escrito o ha puesto?
¢Son personas conocidas y saben sobre el tema?

Buscar informacion sobre quién lo ha escrito
y si es alguien que sabe del tema

¢Es una pdgina reciente? ¢ Aparece la fecha?
¢La informacion que ofrece es correcta?

Comprobar en otros sitios si dice lo mismo

‘Jcer un cuaderno de busqueda?

Es importante organizar las busquedas en un
cuaderno digital (editor de texto, foro,
presentacion,....)
Pondremos:

* Lo que buscamos

* El titulo de la pagina

* La direccidn

* Breve descripcion.
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¢Pensamos y buscamos?;Jugamos?

GSentarse delante de aﬂ profesor propone

‘N\N\N un ordenador o una responder preguntas
| tableta con acceso a de distinta dificultad

| internet en grupos O encontrar
de 3/4 chicos/as imagenes en internet.

aEI primer grupo que

acierte levanta la ° El profesor dira la

0o mano y dice la respuesta correcta. | equipo ganador
debera explicar el

6—— respuesta que piens,e procedimiento de
%que es correcta. Asi £l equino eanador b dav |
sucesivamente hasta ,q p- 5 u.squ.e Y105
\ gue contesten todos sera el primero que cntengs para
/> los grupos (tiempo haya levantado la seleccionar la

, ) mano. Y puntuara .
U) maximo 2 minutos) P respuesta
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¢Pensamos y buscamos?;Jugamos?

Tipos de preguntas:

1.

N

A

Buscar una obra de Max Ernst (al final se puede
proyectar en el aula las imdgenes obtenidas)
cQué isla del Caribe tiene nombre de flor?

¢ Cuantas piramides hay en Egipto: 10, 1.000, o
10.000?

cQué siglo es “El Siglo de las Luces “?

La deriva continental afirma que hace millones de
afnos todos los continentes estaban unidos y luego
se separaron poco a poco ¢Qué nombre recibia el
supercontinente inicial?

¢Qué es mayor un gigabyte, gigabit o gibibyte?
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Son personajes de Geektionnerd Creator

Las imagenes son obra de Simon "Gee" Giraudot difundidas bajo
licencia Creative Commons By-S

’

Direccién Provincial de Burgos. Area de Programas Educativos. Enero 2015



